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 عليه االعتداء وجرائم اإللكرتوين التوقيع
 *السعودي النظام يف 







 استخدامأدت ثورة االتصاالت واملعلومات والتطور التقني الكبري يف 
احلاسب اآليل وشبكة اإلنرتنت إىل تطور كبري يف التعامالت والتجارة اإللكرتونية 
وهو توقيع يستخدم يف العقود اإللكرتونية املربمة عرب شبكة  ،والتوقيع اإللكرتوين
فأصبحت معظم التعامالت املالية والتجارية تتم بواسطة الكتابة  ،اإلنرتنت
  .اإللكرتونية واملحررات اإللكرتونية
عن التوقيع اخلطي التقليدي توقيع إلكرتوين يتوافق مع  يللذلك ظهر بد
  .وسائل التقنية احلديثة استخدامطبيعة الترصفات القانونية والعقود التي تتم ب
عىل التوقيع اإللكرتوين يف النظام  االعتداءويتناول هذا البحث جرائم 
اإللكرتوين وخصائصه  وقد بينا يف املبحث األول ماهية التوقيع ،السعودي
كام تناولنا يف املبحث الثاين صور التوقيع اإللكرتوين وآليات محايته  ،وعيوبه
كام تناولنا يف املبحث الثالث اجلرائم املتصلة بالتوقيع  .وجهات تصديقه
اإللكرتوين والعقوبات املقررة يف النظام السعودي للجرائم املتصلة بالتوقيع 
 اإللكرتوين. 
                                                 
   18/5/2014أجيز للنرش بتاريخ. 
   ية.العربية السعوداململكة  –الرياض  –معهد اإلدارة العامة  –أستاذ القانون املشارك 
  ملخص البحث
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  :لبحثإشكالية ا
عىل التوقيع  االعتداءهيدف هذا البحث إىل دراسة موضوع جرائم 
اإللكرتوين يف النظام السعودي وإبراز ماهية التوقيع اإللكرتوين وخصائصه 
وعيوبه وصوره وآليات محايته وجهات تصديقه إضافة إىل العقوبات املقررة يف 
 .النظام السعودي للجرائم املتصلة بالتوقيع اإللكرتوين
  :خطة البحث
 يشتمل هذا البحث عىل ثالثة مباحث:
 ماهية التوقيع اإللكرتوين.  :املبحث األول
 صور التوقيع اإللكرتوين وآليات محايته.  :املبحث الثاين
اجلرائم املتصلة بالتوقيع اإللكرتوين والعقوبات املقررة يف   :املبحث الثالث
 لكرتوين.النظام السعودي للجرائم املتصلة بالتوقيع اإل
  :منهج البحث
يعتمد هذا البحث عىل أسلوب الدراسة التحليلية لنصوص القوانني 




نتج عن التطور اهلائل يف نظم االتصاالت واملعلومات تأثري كبري عىل القواعد 
فالتعامالت والتوقيعات اإللكرتونية تتميز بميزات خاصة  .والقوانني التقليدية
  .م معها القوانني التقليديةءختتلف عن التعامالت التقليدية وال تتال
 املقدمة 
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وقد أدى هذا التطور يف تقنية االتصاالت واملعلومات إىل إحداث تغيريات 
جدت إذ أو ،يف العديد من املفاهيم القانونية كمفهوم الكتابة واملحرر والتوقيع
هذه التقنية أشكاالً جديدة للكتابة واملحرر والتوقيع تتميز مجيعها بالطابع 
اإللكرتوين. ومع انتشار العقود اإللكرتونية والتجارة الدولية، استوجب ذلك 
من املرشعني يف الدول املختلفة وضع األطر والقواعد التي تكفل التعرف عىل 
والتحقق من شخصيتهم وهويتهم  ،تأشخاص املتعاملني أثناء تبادهلم للمعلوما
منعًا إلفشاء أرسارهم والتعامل غري املرشوع يف الترصفات والعقود اإللكرتونية 
  .التي تتم فيام بينهم
لذلك ظهر التوقيع اإللكرتوين بدياًل عن التوقيع التقليدي كأحد الضامنات 
ولكن قبول التوقيع اإللكرتوين يف  .التي يتحقق منها من شخصية املتعاقدين
ثار جدالً كبريًا يف الفقه والقضاء أالتعامالت اإللكرتونية كحجة يف اإلثبات 
  .وخاصة قبل صدور قوانني التعامالت اإللكرتونية
وقد ازدادت اجلرائم الواقعة عىل التوقيع اإللكرتوين بشكل كبري مما يشكل 
ين يف املجاالت املختلفة وبشكل خاص يف ات التوقيع اإللكرتوالستخدامهتديدًا 
  .جمال التجارة اإللكرتونية
 ،ولذلك سنبني يف هذا البحث ماهية التوقيع اإللكرتوين وخصائصه وعيوبه
ونوضح صوره وآليات محايته وجهات تصديقه إضافة إىل اجلرائم املتصلة 
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 :املبحث األول 
 ماهية التوقيع اإللكرتوين 
 :املطلب األول
 تعريف التوقيع اإللكرتوين
جمموعة من اإلجراءات "يع اإللكرتوين بأنه عرف بعض الفقهاء التوق
ها عن طريق الرموز أو األرقام إخراج رسالة إلكرتونية استخداموالوسائل يتبع 
 استخدامعالمة مميزة لصاحب الرسالة املنقولة إلكرتونيًا جيري تشفريها بتتضمن 
 .(1)"د معلن واآلخر خاص بصاحب الرسالةواح ،زوج من املفاتيح
جمموعة من اإلجراءات التقنية التي تسمح  "كام عرفه فقهاء آخرون بأنه 
بتحديد شخصية من تصدر عنه هذه اإلجراءات وقبوله بمضمون الترصف الذي 
عالمة أو رمز متاميز يعود  ". وعرفه البعض اآلخر بأنه (2)"هيصدر التوقيع بمناسبت
من خالله يعرب الشخص عن إرادته ويؤكد حقيقة البيانات  ،عىل شخص بعينه
 .(3)الذي وقعه املتضمنة يف املستند
جمموعة من الرموز أو األرقام أو احلروف أو "خرون بأنه كام عرفه آ
مؤلفة عىل شكل بيانات إلكرتونية تتصل بمحرر  ،اتاإلشارات أو األصو
وإعطاء اليقني بموافقته عىل مضمون هذه  املوقِّعإلكرتوين، هتدف إىل حتديد هوية 
                                                 
(  أمحد رشف الدين ، التوقيع اإللكرتوين وقواعد اإلثبات ومقتضيات األمان يف التجارة اإللكرتونية، 1)
. انظر  3م . ص 2000ورقة عمل مقدمة إىل مؤمتر التجارة اإللكرتونية املنعقد يف جامعة الدول العربية ،  
الثقافة للنرش والتوزيع ، عامن ، أيضًا عيسى غسان ربيض ، القواعد اخلاصة بالتوقيع اإللكرتوين ، دار 
 وما بعدها .  48م . ص 2009
 . 55(  عيسى غسان ربىض ، املرجع السابق . ص 2)
(  عادل رمضان األبيوكي ، التوقيع اإللكرتوين يف الترشيعات اخلليجية ، دراسة مقارنة ، املكتب اجلامعي 3)
 وما بعدها .  15م . ص 2009احلديث ، اإلسكندرية ، 
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تتخذ شكل حروف  عنارص متفردة خاصة باملوقِّع "بأنه  وعرفه آخرون (4)الرسالة 
تحديد توضع عىل حمرر إلكرتوين ل ،أو أرقام أو رموز أو إشارات أو غريها
 .(5) "وتعرب عن موافقته عىل مضمون املحرر ،ومتييزه عن غريه املوقِّعشخص 
التوقيع "فرنيس التوقيع اإللكرتوين بأنه وقد عرف القانون املدين ال
ويعرب عن رضائه  ،الرضوري إلمتام الترصف القانوين الذي يميز هوية من وقعه
وعندما يكون إلكرتونيًا فيجب أن يتم  .بااللتزامات التي تنشأ عن هذا الترصف
وضامن صلته بالترصف الذي وّقع  املوقِّعوسيلة آمنة لتحديد هوية  استخدامب
  . (6) "عليه
أي صوت أو رمز أو "وعرف املرشع األمريكي التوقيع اإللكرتوين بأنه 
إجراء إلكرتوين مرتبط أو متعلق منطقيًا بسجل وينفذ أو يعتمد من الشخص 
 .(7) "سجليف توقيع الالراغب 
ما يوضع عىل  "أما املرشع املرصي فقد عرف التوقيع اإللكرتوين عىل أنه 
حمرر إلكرتوين ويتخذ شكل حروف أو أرقام أو رموز أو إشارات أو غريها 
 .(8)ويميزه عن غريه  املوقِّعويكون له طابع متفرد يسمح بتحديد شخص 
 ،بيانات إلكرتونية "لكرتوين بأنه أما املنظم السعودي فقد عرف التوقيع اإل
أو مرتبطة به منطقيًا تستخدم إلثبات  ،أو مضافة إليه ،مدرجة يف تعامل إلكرتوين
واكتشاف أي تعديل يطرأ عىل هذا  ،وموافقته عىل التعامل اإللكرتوين املوقِّعهوية 
                                                 
 . 15بيوكي ، املرجع السابق . ص عادل األ(  4)
 وما بعدها. 47م . ص 2007(  ثروت عبداحلميد، التوقيع اإللكرتوين، دار اجلامعة اجلديدة ، القاهرة ، 5)
(6) Unif. Electronic Transactions Act, 7A . ULA.23 ( 2002) . 
 م اخلاص بتنظيم التوقيع اإللكرتوين. 2004م ( لعا15( ، فقرة ) ج ( من القانون املرصي رقم )1(  املادة )7)
 م اخلاص بتنظيم التوقيع اإللكرتوين .2004( لعام 15( ،  القانون املرصي رقم )1(  املادة )8)
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 . (9) "التعامل بعد التوقيع عليه 
توقيع مكون من "اإللكرتوين بأنه د عرف التوقيع أما املرشع اإلمارايت فق
حروف أو أرقام أو رموز أو صوت أو نظام معاجلة ذي شكل إلكرتوين وملحق 
 .(10)أو مرتبط منطقيًا برسالة إلكرتونية وممهور بنية توثيق أو اعتامد تلك الرسالة
جمموعة من اإلجراءات  "ونرى أن التعريف األفضل للتوقيع اإللكرتوين هو 
وقبوله  ،تيح حتديد شخصية من تصدر عنه هذه اإلجراءاتالتقنية التي ت
فهذا التعريف يركز عىل أمهية  "بمضمون الترصف الذي يصدر التوقيع مرتبطًا به 
 ،قيام التوقيع اإللكرتوين بالوظائف التقليدية للتوقيع وهي حتديد هوية الشخص
 .والتعبري عن قبوله بالترصف القانوين
 :املطلب الثاين
 خصائص التوقيع اإللكرتوين: 
  ين من عنارص متفردة وسامت خاصة باملوقِّعيتكون التوقيع اإللكرتو  -1
  .تتخذ شكل أرقام أو حروف أو إشارات أو رموز أو غريها
  .ويميزه عن غريه املوقِّعأنه حيدد شخصية  -2
 .(11)بمضمون املحرر  املوقِّعأنه يعرب عن رضاء  -3
التوقيع اإللكرتوين يتصل برسالة إلكرتونية وهي عبارة عن معلومات  -4
                                                 
( 80( نظام التعامالت اإللكرتونية السعودي ، الصادر بقرار جملس الوزراء رقم )14( ، فقرة ) 1(  املادة )9)
 هـ . 7/3/1428وتاريخ 
 م بشأن املعامالت والتجارة اإللكرتونية.2006( لعام 1( ، القانون االحتادي اإلمارايت رقم  )1املادة ) ( 10)
وما  51م . ص2006(  سعيد السيد قنديل ، التوقيع اإللكرتوين ، دار اجلامعة اجلديدة ، اإلسكندرية ، 11)
الترشيعات اخلليجية ) دراسات مقارنة(  بعدها . انظر أيضًا عادل رمضان األبيوكي ، التوقيع اإللكرتوين يف
 وما بعدها .  31املرجع السابق . ص 
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  .ها أو إرساهلا أو تسليمها أو ختزينها بوسيلة إلكرتونيةؤيتم إنشا
التوقيع اإللكرتوين حيقق أغراض ووظائف التوقيع التقليدي متى كان  -5
  .صحيحًا وأمكن إثبات نسبته إىل موقعه
بالنسبة  ،ية يف نسبته للموقعأنه حيقق األمان واخلصوصية والرس -6
للمتعاملني مع أنواعه وخاصة مستخدمي شبكة اإلنرتنت وعقود 
 املوقِّعويتم ذلك عن طريق إمكانية حتديد هوية  .التجارة الدولية
 .(12)وبالتايل محاية املؤسسات من عمليات تزوير التوقيعات 
 : املطلب الثالث
 وظائف التوقيع اإللكرتوين:
 :املوقِّعحتديد هوية  :أوالً 
وذلك بأن يدل التوقيع  ،التوقيع عالمة شخصية تكشف عن هوية صاحبه
فتصبح الورقة املوقعة منسوبة  ،املوجود عىل املحرر أنه ينسب لشخص معني بذاته
فال خيتلف كثريًا عن التوقيع التقليدي فهو  ،أما بالنسبة للتوقيع اإللكرتوين ،إليه
وسائل وإجراءات موثوق هبا. تتمثل يف  استخداميقوم بذات الوظيفة من خالل 
القلم اإللكرتوين أو البصمة  استخدامأنظمة خمتلفة مثل التوقيع ب استخدام
حيث تسمح هذه الوسائل بتحديد  ،نظام التشفري بأنواعه استخداماإللكرتونية أو 
ة األشخاص الذين أوجدوا هذه الوثائق من خالل الربط بني هويتهم هوي
                                                 
وما  35م . ص 2007(  ثروت عبداحلميد ، التوقيع اإللكرتوين ، دار اجلامعة اجلديدة ، اإلسكندرية ، 12)
بعدها . انظر أيضًا ممدوح حممد عيل مربوك ، مدى حجية التوقيع اإللكرتوين يف اإلثبات . دار النهضة 
 وما بعدها .  8م . ص 2009العربية، 
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 .(13)والنصوص والرسائل التي يتبادلوهنا 
بشكل رموز أو أرقام أو حروف أو  ،والتوقيع اإللكرتوين يقوم هبذا الدور
 .(14)ومتيزه عن غريه  ،املوقِّعإشارات تدل عىل شخصية 
يؤدي هذه الوظيفة وإنام يقع  ،بياً إلكرتونيًا كان أم كتا ،وهكذا فإن التوقيع
ففي حني ينشأ التوقيع بالشكل  .االختالف يف كيفية وضع التوقيع عىل املحرر
الكتايب عىل حمررات مادية ذات طبيعة ورقية متاثل الشكل الذي تم به الترصف 
وذلك باحلضور املادي ألطراف الترصف ومقابلتهم وجهًا لوجه يف  ،القانوين
كان من الرضوري أن يأيت التوقيع أيضًا ماديًا عىل ذات  لذا ،جملس واحد
 استخدامأما حني يتم إبرام العقود والترصفات إلكرتونيًا ب .املحررات الورقية
ظهر  ،وسائل االتصاالت احلديثة ودون رؤية األشخاص لبعضهم البعض
 .(15)األجهزة اإللكرتونية  استخدامالتوقيع اإللكرتوين الذي يوضع عىل املحرر ب
لذلك يمكن أن نقول أن املهم يف التوقيع هو أن يكون مميزًا لشخصية صاحبه 
وال أمهية لشكل التوقيع  ،وإرادته يف االلتزام بمضمون املحرر ،ويعرب عن هويته
  .ألن الشكل غري مقصود بذاته
ويمكن القول أن التوقيع اإللكرتوين له القدرة عىل حتديد هوية الشخص 
                                                 
م . ص 2009رر اإللكرتوين ، دار الثقافة للنرش والتوزيع ، عامن ، (  لورنس حممد عبيدات ، إثبات املح13)
م ، ص 2005وما بعدها. انظر أيضًا فيصل سعيد الغريب، املنظمة العربية للتنمية اإلدارية ، القاهرة ،  150
سابق . وما بعدها . انظر أيضًا عادل األبيوكي ، التوقيع اإللكرتوين يف الترشيعات اخلليجية ، املرجع ال 222
 وما بعدها .  26ص 
 .  26(  عادل األبيوكي ، املرجع السابق . ص 14)
وما بعدها . انظر أيضًا عبدالرمحن  37(  ثروت عبداحلميد ، التوقيع اإللكرتوين ، املرجع السابق . ص 15)
( ،  "اإلنرتنت "عبداهلل السند ، األحكام الفقهية للتعامالت اإللكرتونية ، ) احلاسب اآليل وشبكة املعلومات 
 وما بعدها . 146م . ص 2006،  3دار الوراق للطباعة والنرش ، ط 
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 .(16)ئل تدعم الثقة به للقيام بوظائفهيف حال تدعيم التوقيع اإللكرتوين بوسا املوقِّع
عالتعبري عن رضا  : ثانيًا   : املوقِّ
بام هو مدون يف املحرر وقبوله بام جاء  املوقِّعيدل التوقيع العادي عىل رضا 
ألن وضع التوقيع عىل مستند معني أو وثيقة معينة يعني انرصاف مضمون  .فيه
 .(17) املوقِّعالوثيقة أو املستند إىل شخص 
وقبوله  املوقِّعوذات اليشء ينطبق عىل التوقيع اإللكرتوين فيستفاد رضاء 
االلتزام بمجرد وضع توقيعه إلكرتونيًا عىل البيانات التي حتتوهيا املحررات 
شكل  (Electronic Signature)فعندما يأخذ التوقيع اإللكرتوين  .يةاإللكرتون
فإذا  ،وال يعلمها غريه ،أرقام رسية أو رموز معينة وحمددة حتفظ يف حيازة صاحبها
فإن جمرد توقيعه هذا يدل عىل موافقته  ،أي وقع هلا صاحبها ،األرقام استخدامتم 
 .(18)واجتاه إرادته إىل االلتزام هبا  ،ليهاعىل املعلومات والبيانات التي قام بالتوقيع ع
صحيحًا بتوافر األهلية وهي قدرة الشخص عىل إبرام  املوقِّعويعترب رضا 
أهلية قانونية  املوقِّعفيجب لتوافر الرضا أن تكون لدى  .الترصفات القانونية
فيجوز لصاحب  .كاملة. كام جيب أن خيلو الرضا من أي من عيوب اإلرادة
 ،والتدليس ،ى ما كانت إرادته معيبة بأحد عيوب اإلرادة وهي الغلطالتوقيع مت
 .(19)أن يطلب إبطال الترصف الصادر منه  ،واإلكراه ،واالستغالل
                                                 
 وما بعدها . 66(  عيسى غسان ربىض ، القواعد اخلاصة بالتوقيع اإللكرتوين ، املرجع السابق . ص 16)
 .وما بعدها  223(  فيصل الغريب ، التوقيع اإللكرتوين وحجيته يف اإلثبات ، املرجع السابق . ص 17)
وما بعدها . انظر أيضًا خالد  142(  لورنس عبيدات ، إثبات املحرر اإللكرتوين ، املرجع السابق . ص 18)
عبدالتواب عبداحلميد ، تطور مفهوم الدليل الكتايب يف ضوء التقنيات احلديثة ؛ دراسة مقارنة ، جملة البحوث 
 .  195م . ص  2009،  44األمنية ، العدد 
 فيام خيص طريقة اإلثبات ،  إذ  العميل يثري عددًا من املشكالت يف هذا الشأن وخصوصاً  (  إال أن الواقع19)
ن من الصعب عىل صاحب التوقيع أن يثبت وقوعه يف غلط أو تدليس عىل سبيل املثال . انظر لورنس إ
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 عيوب التوقيع اإللكرتوين:
عىل الرغم من إجيابيات التوقيع اإللكرتوين والتي سهلت العديد من 
 .هناك بعض اجلوانب السلبية التي تعرتيه العمليات التجارية والشخصية إال أن
  :ويمكن أن نورد بعض عيوب التوقيع اإللكرتوين عىل النحو التايل
 :إساءة استعامل التوقيع اإللكرتوين: أوالً 
ومثال ذلك استعامل البطاقة  ،قد تتم إساءة استعامل التوقيع اإللكرتوين
البنكية، حيث قد يستعمل الغري هذه البطاقة لسحب مبالغ مالية ال حيق له 
كأن حيصل شخص ما عىل بطاقة بنكية عن طريق الرسقة أو  ،احلصول عليها
. كام (20)االحتيال ويستخدمها يف سحب مبالغ مالية أو دفع فواتري مستحقة عليه 
رض للتزوير وخاصة من األشخاص الذين يتوافر أن التوقيع اإللكرتوين مع
إذ قد يستطيعون الدخول إىل  ،ات احلاسب اآليلاستخداملدهيم معرفة جيدة ب
برامج خاصة واالحتيال عىل تلك النظم  استخداممنظومات التوقيع اإللكرتونية ب
ها يف أغراض احتيالية عن استخداموفك شفرات التوقيع اإللكرتوين ومن ثم 
 .(21)ها أو تزويرها ووضعها عىل حمرر مزور طريق نسخ
  :ارتفاع تكلفة التوقيع اإللكرتوين :ثانياً 
 Biometric)بعض صور التوقيع اإللكرتوين وخصوصًا التوقيع البيومتريي
                                                                                                                            
عادل   . انظر أيضاً  153. انظر لورنس عبيدات ، املرجع السابق . ص  153عبيدات، املرجع السابق . ص 
 وما بعدها . 29األبيوكي ، املرجع السابق . ص 
غري املرشوع لشبكة اإلنرتنت، ) دراسة مقارنة( ،  االستخدام(  حممد عبيد الكعبي ، اجلرائم الناشئة عن 20)
. انظر أيضًا عادل رمضان األبيوكي ، التوقيع  242دار النهضة العربية ، القاهرة ، بدون تاريخ . ص 
 وما بعدها .  37 الترشيعات اخلليجية ، املرجع السابق . ص اإللكرتوين  يف
 .38. انظر أيضًا عادل األبيوكي ، املرجع نفسه ، ص 240(  حممد عبيد الكعبي ، املرجع نفسه ، ص 21)
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Signture)    التوقيع  استخداموتطبيقاهتا عالية التكلفة مما يشكل عقبة أمام انتشار
تقنيات حديثة مكلفة ال يستطيع الشخص العادي ها الستخداماإللكرتوين نظرًا 
التوقيع  استخدامتشار وحتى بعض املؤسسات حتملها مما حيد من ان
 .(22)اإللكرتوين
 :املبحث الثاين
 صور التوقيع اإللكرتوين وآليات محايته:  
يتخذ التوقيع اإللكرتوين صورًا خمتلفة بحسب الطريقة أو األسلوب الذي 
 ،خاصة وأن القوانني التي نظمت هذا التوقيع مل تنص عىل شكل معني له ،يتم به
وتركت حتديد شكله والطريقة التي يتم هبا إىل التطور احلاصل يف التقنية وما قد 
ولكن هذه القوانني حددت الضوابط العامة التي جيب أن يتوافر عليها  ،ينشأ عنها
  .هذا التوقيع
ور التوقيع اإللكرتوين يف املطلب األول ثم وسنتناول يف هذا املبحث أهم ص
 .آليات محايته يف املطلب الثاين ثم جهات تصديقه يف املطلب الثالث
 :املطلب األول
 صور التوقيع اإللكرتوين:  
 :( Pen – Op )التوقيع بالقلم اإللكرتوين  :أوالً 
ها يف توثيق الترصفات استخداممن صور التوقيع اإللكرتوين التي يمكن 
 القلم اإللكرتوين استخدامالقانونية التي تربم عىل الوسائط اإللكرتونية التوقيع ب
Pen – Op )  )الكتابة  يفه استخداموهو عبارة عن قلم إلكرتوين حسايب يمكن ب
                                                 
. انظر أيضًا ممدوح حممد مربوك ، مدى حجية التوقيع  37عادل األبيوكي ، املرجع نفسه ، ص  (22)
 وما بعدها . 175ات ، املرجع السابق . ص اإللكرتوين يف اإلثب
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برنامج هو املسيطر  استخدامويتم ذلك ب .باملوقِّععىل شاشة احلاسب اآليل اخلاص 
النوع من  الربنامج بوظيفتني أساسيتني هلذاويقوم هذا  ،ليةمواملحرك هلذه الع
 (Signature Capture Service )  التوقيعات، األوىل وهي خدمة التقاط التوقيع 
. (Signature Capture Service) (23 )والثانية وهي خدمة التحقق من صحة التوقيع 
يتم حيث يتلقى الربنامج أوالً بيانات العميل عن طريق بطاقته اخلاصة التي 
ثم تظهر بعد ذلك  ،وتظهر بعد ذلك التعليامت عىل الشاشة ،وضعها يف اآللة
قلم عىل مكان حمدد داخل شاشة  استخدامرسالة إلكرتونية تطلب توقيعه ب
ويقوم هذا الربنامج بقياس خصائص معينة للتوقيع  ،(Monitor)احلاسب اآليل 
. ويطلب الربنامج (24)لتواءات حلجم والشكل والنقاط واخلطوط واالمن حيث ا
من الشخص الضغط عىل مفاتيح معينة تظهر له عىل الشاشة تفيد باملوافقة أو عدم 
 .املوافقة عىل هذا التوقيع
 استخدامومتى متت املوافقة يتم تشفري البيانات اخلاصة بالتوقيع وختزينها ب
عن طريق مقارنة املعلومات  ،ثم تأيت مرحلة التحقق من صحة التوقيع ،الربنامج
مع التوقيع املخزن ويتم إرساهلا إىل برنامج احلاسب اآليل الذي حيدد فيام إذا كان 
 .(25)التوقيع صحيحًا أم مزورًا 
ملرونتها،  ،وتوفر هذه الصورة من صور التوقيع اإللكرتوين مزايا كثرية
إىل الشكل  ها حيث يتم بواسطتها حتويل التوقيع التقليدياستخداموسهولة 
                                                 
وما  14(  ممدوح حممد مربوك ، مدى حجية التوقيع اإللكرتوين يف اإلثبات ، املرجع السابق . ص23)
بعدها. انظر أيضًا عبدالفتاح بيومي حجازي، النظام القانوين للتوقيع اإللكرتوين ، ) دراسة تأصيلية مقارنة(، 
 وما بعدها .  30م . ص 2007اهرة ، دار الكتب القانونية ، الق
. وما بعدها . انظر أيضًا عبدالفتاح بيومي حجازي،  51(  ثروت عبداحلميد ، املرجع السابق . ص 24)
 وما بعدها . 32املرجع السابق . ص 
(  منري اجلنبيهي ، ممدوح اجلنبيهي ، التوقيع اإللكرتوين وحجيته يف اإلثبات ، دار الفكر اجلامعي ، 25)
 وما بعدها .  10م . ص 2004اإلسكندرية ، 
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 .(26)أنظمة معاجلة املعلومات  استخداماإللكرتوين ب
إال أهنا ال تتمتع بأي درجة من درجات األمان  ،ورغم مزايا هذه الصورة
  .التي يمكن أن حتقق الثقة يف التوقيع
ويعود ذلك إىل أن املرسل إليه يستطيع أن حيتفظ بنسخة من صورة التوقيع 
وثيقة من الوثائق املحررة عىل الوسائط ويعيد نسخها ولصقها عىل أي 
اليشء الذي حيتاج  .اإللكرتونية ويدعي أن واضعها هو صاحب التوقيع الفعيل
  .إىل إثبات الصلة بني التوقيع هبذه الصورة واملحرر
وهلذا السبب فإن هذا النوع من التوقيع اإللكرتوين ال يعتد به يف استكامل 
 .(27)ثبات عنارص الدليل الكتايب املعد لإل
 :(Digital Signature) التوقيع الرقمي: ثانيًا 
من الصور األخرى للتوقيع اإللكرتوين التي تستخدم يف إبرام الترصفات 
الوسائط اإللكرتونية وخاصة تلك التعامالت التي تتم عرب  استخدامالقانونية ب
ويقصد بالتوقيع الرقمي بيانات أو  .شبكة اإلنرتنت صورة التوقيع الرقمي
 ،معلومات متصلة بمنظومة بيانات أخرى أو صياغة منظومة يف صورة شفرة
 ،والتأكد من سالمة مضموهنا ،والذي يسمح للمرسل إليه إثبات مصدرها
 .(28)وتأمينها ضد أي حتريف أو تعديل
وطرق حسابية  (Encryption Keys)مفاتيح رسية  استخدامويتم ذلك ب
                                                 
 وما بعدها .  50(  ثروت عبداحلميد ، التوقيع اإللكرتوين ، املرجع السابق . ص 26)
 وما بعدها . 61اإللكرتوين ، املرجع السابق . ص  (  عيسى غسان ربىض ، القواعد اخلاصة بالتوقيع27)
نظر أيضًا حممد عبيد الكعبي، ا.   61(  ثروت عبداحلميد ، التوقيع اإللكرتوين ، املرجع السابق . ص 28)
 238غري املرشوع لشبكة اإلنرتنت ) دراسة مقارنة ( ، املرجع السابق . ص االستخداماجلرائم الناشئة عن 
 وما بعدها . 
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قدة ومعادالت رياضية )لوغاريتامت( تتحول بواسطتها املعاملة من رسالة مع
ذات كتابة عادية مقروءة ومفهومة إىل معادلة رياضية أو رسالة رقمية غري مقروءة  
ك الشفرة واملعادالت ما مل يتم فك تشفريها ممن يملك مفتاح ف ،وغري مفهومة
 .(29)اخلاصة بذلك
التشفري، وبناًء عىل ذلك  استخداممن صحته بوينشأ التوقيع الرقمي ويتحقق 
مثاًل فإنه  (E-mail)بإرسال رسالة بيانات عرب الربيد اإللكرتوين  املوقِّعفإذا رغب 
املفتاح اخلاص  استخدامبرنامج تشفري وب استخداميقوم بإعداد ملخص الرسالة ب
الذي يستخدم املفتاح العام للتحقق من صحة التوقيع  ،وإرساهلا للشخص املتلقي
ذات  استخدامثم ينشئ املرسل إليه ملخص رسالة ب ،(Verification)الرقمي 
 (Identical)فإذا كانتا متطابقتني  ،برنامج التشفري ويقارن بني ملخص الرسالتني
فهذا يدل عىل أن الرسالة وصلت بشكل سليم ودون أن حيصل هلا تعديل أو 
أما إذا حصل تعديل أو حتريف يف الرسالة  ،(Alteration or Change ) ،حتريف
فسيكون ملخص الرسالة التي أفشاها املستلم خمتلفة عن ملخص الرسالة التي 
 .(30) املوقِّعأنشأها 
                                                 
 .  61ثروت عبداحلميد ، املرجع السابق . ص  ( 29)
(  يوجد نوعان من املفاتيح : مفتاح عام ومفتاح خاص ، املفتاح العام يسمح لكل شخص مهتم القيام 30)
بقراءة رسالة البيانات عرب اإلنرتنت ، لكن بدون أن يدخل أي تعديل عليها ، ألنه ال يملك املفتاح اخلاص 
ا وملخصها ، ورغب يف االلتزام هبا ، وضع توقيعه عليها عن طريق املفتاح هبا، فإذا وافق عىل مضموهن
اخلاص به، ثم يقوم بإعادة رسالة البيان إىل مصدرها  مرفقًا هبا توقيعها يف ملف ، ثم يقوم بإعادة رسالة 
سبب عدم امتالكه البيانات إىل مصدرها مرفقًا  هبا توقيعه يف ملفه ، وال يستطيع التاجر إجراء أي تعديل به ، ب
 . ويعني ذلك ، أنه بوضع التوقيع عىل رسالة البيانات ، تقفل الرسالة بشكل كامل ، باملوقِّعاملفتاح اخلاص 
املتزامن  االستخداموال يستطيع أي طرف التعديل فيها أو املساس هبا بأي شكل من األشكال إال ب
يع . انظر خالد ممدوح إبراهيم ، حجية الربيد للمفتاحني اخلاصني بصاحب رسالة البيانات وبصاحب التوق
. انظر أيضًا  214م . ص 2008اإللكرتوين يف اإلثبات ، دراسة مقارنة ، دار الفكر اجلامعي ، اإلسكندرية ، 
 وما بعدها . 62ثروت عبداحلميد ، التوقيع اإللكرتوين ، املرجع السابق . ص 
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وهذه الطريقة للتوقيع اإللكرتوين حتقق أعىل درجات الثقة واألمان للمحرر، 
كام يعرب بشكل رصيح وواضح عن إرادة  ،قةوتضمن حتديد هوية األطراف بد
وتتوافر بالتايل كافة  ،صاحب االرتباط بالترصف القانوين وقبوله ملضمونه
 .الرشوط التي يتطلبها املرشع يف املحررات لكي تكون هلا احلجية يف اإلثبات
ولكن عيب التوقيع الرقمي هو يف إمكانية رسقة هذه األرقام أو معرفتها من قبل 
وخاصة مع التقدم والتطور التقني  ،والترصف فيها بشكل غري مرشوع الغري،
وحماولة بعض األشخاص فك الشفرة  ،وازدياد عمليات االحتيال والقرصنة
(Code) ومن  ،والوصول إىل األرقام اخلاصة بالتوقيع اإللكرتوين والقيام بنسخها
 .(31)ها بعد ذلك ألغراض غري مرشوعة استخدامثم إعادة 
 :( Biometric Signature) التوقيع البيوميرتي: ثالثاً 
تقوم هذه الصورة عىل اعتامد الصفات واخلواص الفيزيائية والطبيعية 
ومن هذه اخلواص البصمة  .والسلوكية لألفراد والتي ختتلف من شخص آلخر
مسح العني البرشية أو ما يعرف ببصامت قزحية  ،(Finger Printing)الشخصية 
وبصمة نربة  ،(Hand Gesmetry)وخواص اليد البرشية  ،(Retina Scanning)العني 
 Face Recognition)والتعرف عىل الوجه البرشي  ،(Voice Recognition)الصوت
 .(32)وغري ذلك من الصفات اجلسدية والسلوكية ،(
                                                 
للضياع أو الرسقة ، ولكن يمكن الرد عىل هذا بأن التوقيع (  من سلبيات التوقيع الرقمي احتامل تعرضه 31)
التقليدي هو عرضة أيضًا للتقليد والتزوير ، ورسية الرقم تكفي للداللة عىل صدور الرقم عن صاحبه 
بحسب األصل وعميل البنك ملزم برسية الرقم الرسي للبطاقة حسب االتفاق مع البنك ، وإذا ترسب 
إال أن  . ولذلك فإن العميل ملزم باملحافظة عىل الرقم الرسي للبطاقة . آلخرين فهو مسؤول عن ذلك 
مسؤولية صاحب التوقيع اإللكرتوين تنتفي عند قيامه باإلبالغ عن رسقة أو فقدان البطاقة، وذلك بالنسبة 
ملرجع جلميع العمليات املنفذة بعد اإلبالغ . انظر ممدوح حممد مربوك ، مدى حجية التوقيع اإللكرتوين ، ا
وما بعدها . انظر أيضًا عبدالفتاح بيومي حجازي ، النظام القانوين للتوقيع اإللكرتوين  15السابق . ص 
وما بعدها . انظر أيضًا سعيد السيد قنديل ، التوقيع  25)دراسة تأصيلية مقارنة ( ، املرجع السابق . ص 
 وما بعدها .  72اإللكرتوين ، املرجع السابق . ص 
يم الدسوقي أبوالليل ، اجلوانب القانونية للتعامالت اإللكرتونية ، جملس النرش العلمي ، جامعة (  إبراه32)
. انظر أيضًا ممدوح حممد مربوك ، مدى حجية التوقيع اإللكرتوين  159م . ص 2003الكويت ، الكويت ، 
 وما بعدها .  12يف اإلثبات . املرجع السابق . ص 
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أي من هذه اخلواص يتم أوالً احلصول عىل صورة للشكل  استخداموعند 
وهذه  ،يل حتى يمكن الرجوع إليها عند احلاجةوختزينها داخل احلاسب اآل
البيانات الذاتية يتم تشفريها حتى ال يتمكن أي شخص من الوصول إليها 
ويف ذات الوقت السامح لألشخاص املرصح هلم  ،وحماولة تعديلها أو العبث هبا
كالبصمة الشخصية  ،. وملا كانت اخلواص املميزة لكل شخص(33)هااستخدامب
فإن التوقيع  ،وبصمة العني وبصمة الصوت، ختتلف عن تلك العائدة لغريه
البيوميرتي يعترب وسيلة يمكن الوثوق هبا واالعتامد عليها لتمييز الشخص 
ها يف استخداموهو ما يتيح  ،وحتديد هويته  نظرًا الرتباط اخلصائص الذاتية به
 .(34)إلكرتونية وسيلة استخدامم بإقرار الترصفات القانونية التي ترب
إال أن ما يعيب هذه الصورة إمكان مهامجتها ونسخها من قبل قراصنة احلاسب 
اآليل عن طريق فك شفرهتا، إضافة إىل أهنا ذات تكلفة عالية نسبيًا، مما حد من 
 ات املحدودة. االستخدامها قارصة عىل بعض وجعل انتشارها إىل درجة كبرية،
منظومة بيانات  استخداملذا فإن تأمني الثقة يف التوقيع البيوميرتي يتطلب 
إضافة  ،مؤمنة للتوقيع اإللكرتوين بحيث تضمن انتقاله دون إمكانية التالعب فيه
ة لالعتامد عليه إىل توافر الضوابط الفنية والرشوط واملتطلبات القانونية الالزم
 .(35)كحجة يف اإلثبات
  
                                                 
. انظر أيضًا ثروت عبداحلميد ، التوقيع  159أبوالليل ، املرجع السابق . ص إبراهيم الدسوقي  (33)
 وما بعدها . 60اإللكرتوين ، املرجع السابق . ص
 وما بعدها . 60(  ثروت عبداحلميد ، التوقيع اإللكرتوين ، املرجع السابق . ص 34)
وما بعدها . انظر أيضًا حممد عبيد  70(  سعيد السيد قنديل ، التوقيع اإللكرتوين ، املرجع السابق . ص  35)
 وما بعدها. 238مرجع السابق . ص غري املرشوع لشبكة اإلنرتنت،  االستخدامالكعبي، اجلرائم الناشئة عن 
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 آليات محاية التوقيع اإللكرتوين: 
يتطلب قيام مستخدم ما بالدخول ملوقع ما للقيام بتعامالت إلكرتونية مثاًل 
 استخدامرضورة تأمني تلك التعامالت يف حالة  ،شبكة اإلنرتنت استخدامب
  .التوقيع اإللكرتوين
امالت وكلام كان اإلجراء املتبع حيقق الثقة بني املتعاملني زادت كمية املع
حيث يقع عىل عاتق القائم عىل موقع التجارة  ،اإللكرتونية والتجارة اإللكرتونية
والذي يتطلب التحقق من أن من خياطبه  ،اإللكرتونية التوثق من صحة الطلب
هو فعاًل من سجل اسمه أو عنوانه اإللكرتوين أو غري ذلك من البيانات 
ويكتسب هذا  .ىل شبكة اإلنرتنتواملعلومات التي تتطلبها املواقع التجارية ع
األمر أمهية كبرية يف ضوء الزيادة الكبرية يف جرائم االخرتاق واالحتيال 
 ومن هنا تأيت أمهية التشفري .شبكة اإلنرتنت استخداماإللكرتوين املرتكبة ب
(Encryption)،  ملنع مرتكبي جرائم االخرتاق واالحتيال اإللكرتوين من ارتكاب
. والذي دفع بعض اجلهات إلجياد (36)جرائمهم ضد هذه التعامالت اإللكرتونية 
من خالل  ،تقنيات حلامية أمن املعلومات عامة وأمن التجارة اإللكرتونية خاصة
أية تعديات  تقنية التشفري لضامن خصوصية تعامالت األطراف ومنع استخدام
 عليها. 
                                                 
( وتقوم هذه املواقع عىل شبكة اإلنرتنت بالتحقق من شخصية الشخص املخاطب من حيث توفري  36)
 Voice)إضافة إىل بصمة الصوت  (Password)لرستقنيات التعريف بالشخص، ابتداء من كلمة ا
Recognition) ، ، إضافة إىل تقنية التشفري . انظر عيسى غسان ربىض ، القواعد اخلاصة بالتوقيع اإللكرتوين
وما بعدها . انظر أيضًا خالد مصطفى فهمي ، النظام القانوين للتوقيع اإللكرتوين ،  177املرجع السابق. ص 
وما بعدها . انظر أيضًا لورنس حممد عبيدات ،  100م . ص 2007يدة ، اإلسكندرية ، دار اجلامعة اجلد
 وما بعدها . 133إثبات املحرر اإللكرتوين ، املرجع السابق . ص 
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 :املقصود بالتشفري :أوالً 
مل يتطرق املنظم السعودي للمقصود بالتشفري يف نظام التعامالت اإللكرتونية 
قانون التجارة اإللكرتونية  إال أن املرشع املرصي عرفه يف مرشوع .السعودي
تغيري يف شكل البيانات عن طريق حتويلها إىل رموز أو إشارات حلامية هذه  "بأنه
. كام عرفه املرشع "عليها أو من تعديلها أو تغيريها الغري اطالعالبيانات من 
جارة اإللكرتونية ( من قانون املبادالت والت3( من املادة )5التونيس يف الفقرة )
غري متداولة تصبح بمقتضاها املعلومات استعامل رموز أو إشارات "التونيس بأنه 
املرغوب حتريرها  أو إرساهلا غري قابلة للفهم من قبل الغري أو استعامل رموز أو 
 .(37)"إشارات ال يمكن الوصول إىل املعلومات بدوهنا
 ،أما بالنسبة لباقي الترشيعات العربية التي تعاملت مع التجارة اإللكرتونية
فري بشكل غري مبارش وذلك من خالل تطرقها للتوقيع فقد تطرقت إىل تقنية التش
 .اإللكرتوين الذي يعتمد بشكل أسايس عىل عملية التشفري
أما الفقه فقد عرف البعض التشفري بأنه تغيري يف شكل البيانات عن طريق 
الغري عليها أو من  اطالعإشارات حلامية هذه البيانات من  حتويلها إىل رموز أو
 .(38)ها تعديلها أو تغيري
ومن خالل التعريف السابق نجد أن التشفري يعتمد عىل عمليات رياضية يتم 
هبا حتويل النص املراد إرساله إىل رموز وإشارات ال يمكن فهم حمتواها إال 
بواسطة فك الشفرة وحتويل الرموز واإلشارات إىل نصوص مقروءة ومفهومة 
                                                 
وما بعدها.  178(  عيسى غسان ربىض ، القواعد اخلاصة بالتوقيع اإللكرتوين ، املرجع السابق. ص 37)
 وما بعدها . 135، إثبات املحرر اإللكرتوين ، املرجع السابق . ص انظر أيضًا لورنس حممد عبيدات 
(  عبدالفتاح حجازي ، النظام القانوين حلامية التجارة اإللكرتونية ، دار الفكر اجلامعي ، اإلسكندرية، 38)
 .  101. انظر أيضًا خالد مصطفى فهمي ، املرجع السابق . ص  203م . ص 2002
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لعملية ال تتم إال إذا كان فهذه ا ،مفاتيح التشفري العامة واخلاصة استخدامب
مستقبل الرسالة يملك مفتاح التشفري الذي حيول اإلشارات والرموز إىل النص 
 . (39)األصيل
 ضوابط التشفري: :ثانيًا 
إباحة تشفري البيانات واملعلومات التي يتم كتابتها أو التعامل فيها  -1
املقارنة وضعت ن غالبية الترشيعات إحيث  :الوسائل اإللكرتونية استخدامب
وأصدرت تلك  .قواعد ونصوص قانونية تتعامل مع تشفري البيانات واملعلومات
الدول قوانني خاصة بالتجارة اإللكرتونية لتتعامل مع التشفري. فنجد عىل سبيل 
املثال ال احلرص أن القانون التونيس اخلاص باملبادالت والتجارة اإللكرتونية 
ه يف استخداموأجاز  ،نصوص خاصة تعامل معه بشكل مبارش من خالل
  .املراسالت اإللكرتونية ويف التعامالت اإللكرتونية التجارية عرب شبكة اإلنرتنت
كام أكد قانون املبادالت والتجارة اإللكرتونية التونيس عىل أمهية محاية 
البيانات املشفرة والعنارص املستخدمة يف عملية التشفري وفكها من أي اعتداء 
عنارص التشفري الشخصية اخلاصة بتوقيع من غري  استخدامسواء تم ذلك بعليها 
التشفري يف ارتكاب جرائم احتيالية أو رسقة مفاتيح  الستخدامطريف العالقة 
مفاتيح  استخدامالتشفري التي تفك النص املشفر وترجعه إىل النص األصيل ب
 .(40)التشفري اخلاصة 
                                                 
. انظر أيضًا لورنس حممد عبيدات ، إثبات املحرر  203ملرجع السابق . ص (  عبدالفتاح حجازي ، ا39)
 وما بعدها . 137اإللكرتوين ، املرجع السابق . ص 
(  مدحت عبداحلليم رمضان، احلامية اجلنائية للتجارة اإللكرتونية، دار النهضة العربية، القاهرة، 40)
وما بعدها . انظر أيضًا لورنس حممد عبيدات ، إثبات املحرر اإللكرتوين، املرجع السابق .  31م . ص 2001
 وما بعدها .  136ص 
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بالتجارة اإللكرتونية عملية التشفري  وقد عاجلت الترشيعات العربية اخلاصة
بطريقة غري مبارشة كام أوضحنا سابقًا من خالل التوقيع اإللكرتوين وذلك 
باستثناء املرشع التونيس الذي تعامل مع عملية التشفري بشكل مبارش من خالل 
 .(41)نصوص خاصة به منعًا الختالف التفاسري واالجتهادات الفقهية بشأهنا 
ويتطلب ذلك  :فا  عىل يرية البيانات واملعلومات املشفرةاحلق يف احل -2
 االعتداءاالعرتاف بحق أصحاهبا يف رسية تلك البيانات واملعلومات وجتريم 
عىل  االعتداءفقد اعترب مرشوع قانون التجارة اإللكرتونية املرصي أن  .عليها
ىل خصوصية البيانات املرسلة بني طريف العقد عرب شبكة اإلنرتنت هو اعتداء ع
ألن تلك البيانات  ،ورسية البيانات واملعلومات املرسلة بني طريف العالقة
واملعلومات تتميز باخلصوصية والرسية وتعرب عن إرادة الطرفني بالقيام بترصف 
الغري عىل هذه البيانات واملعلومات يمكن أن يؤدي إىل إحلاق  واطالع .قانوين
خصوصيتهم بمعرفة البيانات التي تم  الرضر بطريف العالقة واالعتداء عىل
 .(42)كشفها بعد فك التشفري 
وقد وضع املرشع املرصي نصوصًا يف قوانني التجارة اإللكرتونية تعاقب كل 
 ،سواء كان ذلك بشكل مبارش ،من يقوم بانتهاك رسية البيانات املشفرة وإفشائها
ونية يعد خمالفًا أو عن طريق النص عىل أن أي اعتداء يقع عىل التجارة اإللكرت
 .(43)ألحكام القوانني وبالتايل يعاقب العقوبة املقررة 
                                                 
. انظر أيضًا لورنس حممد عبيدات ، املرجع  31(  مدحت عبداحلليم رمضان، املرجع السابق . ص 41)
 .  137السابق . ص 
. انظر أيضًا لورنس حممد عبيدات ، املرجع السابق.  204(  عبدالفتاح حجازي ، املرجع السابق ، ص  42)
 . 138ص 
. انظر أيضًا لورنس حممد عبيدات ، املرجع  32(  مدحت عبداحلليم رمضان ، املرجع السابق . ص  43)
 وما بعدها .  138. ص  السابق
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التشفري وسيلة يعتد هبا قانونًا يف حترير البيانات  استخداماعتبار  -3
كأثر إلقرار املرشع للنص املشفر وحجيته  :واملعلومات من قبل اجلهات املختصة
حيث يمكن  ،يف إثبات الترصفات القانونية فإنه يعترب من املحررات اإللكرتونية
حتويل اإلشارات والرموز إىل نصوص مقروءة ومفهومة تكون حجة عىل من قام 
 .(44)بمخالفة االتفاق املربم بني الطرفني 
  :اهلدف من التشفري: ثالثًا 
ة التشفري يف منع الغري من مستخدمي شبكة اإلنرتنت من الدخول تربز أمهي
 استخدامإىل البيانات واملعلومات واحلفاظ عىل رسيتها وخصوصيتها لألطراف ب
وسائل إلكرتونية رقمية أو رموز معينة عوضًا عن الكتابة التقليدية التي ال يعرفها 
 .من قبل الغريها استخدامإال أطراف التعامل التجاري بام ال يسمح ب
التشفري حتقق أكرب درجة من األمن واحلامية ملستخدمي شبكة  استخدامف
 .(45)اإلنرتنت نتيجة الستعامل أفضل طرق التشفري والتي يصعب فكها 
 طرق التشفري:  :رابعًا 
 .يتم التشفري من خالل استعامل املفاتيح اخلاصة يف عملية تشفري الرسالة
ويل الرسائل إىل أشكال تظهر وكأهنا ال يمكن ويتم ذلك بتح .وفك تشفريها
ويتم االستعانة بمفتاحني  .فهمها  وبالتايل إعادة النص إىل ما كان عليه يف السابق
لتحويل البيانات  ،خمتلفني مرتبطني بشكل حسايب إلنشاء التوقيع اإللكرتوين
يع الغري لو واملعلومات ثم تثبيتها مرة أخرى بنظام التشفري الغري متامثل وال يستط
                                                 
. انظر أيضًا لورنس حممد عبيدات ، املرجع السابق.  204(  عبدالفتاح حجازي ، املرجع السابق . ص  44)
 . 138ص 
. انظر أيضًا خالد مصطفى فهمي ، املرجع السابق.  205(  عبدالفتاح حجازي ، املرجع السابق . ص  45)
 وما بعدها . 101ص 
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ه يف التعرف استخدامو باملوقِّععرفوا مفتاح الشفرة العام اكتشاف املفتاح اخلاص 
. واملفتاح اخلاص يكون معروفًا لدى جهة واحدة فقط أو (46)عىل حمتوى الرسالة 
أما املفتاح  .وُيستخدم لتشفري الرسالة وفك شفرهتا ،شخص واحد وهو املُرِسل
  .العام فعادة ما يكون معروفًا لدى أكثر من جهة أو شخص
ويؤدي فك الشفرة إىل إفشاء البيانات واملعلومات وانتشارها وبالتايل 
وجيب بالتايل عىل املرشعني أن ينصوا عىل عقاب من  .اإلرضار بأصحاهبا وبالغري
الكبرية التي ترتتب يقوم بفك الشفرة وفض املعلومات املشفرة نظرًا لألرضار 
 .(47)عىل هذا الفعل 
 :املبحث الثالث
 اجلرائم املتصلة بالتوقيع اإللكرتوين  
 والعقوبات املقررة هلا يف النظام السعودي: 
. (48)تدخل اجلرائم املتصلة بالتوقيع اإللكرتوين ضمن اجلرائم املعلوماتية 
يف التعامالت ها استخدامو ،ونتيجة لظهور تقنية التوقيعات اإللكرتونية
اإللكرتونية، ظهرت اجلرائم املتعلقة هبذا النوع من التوقيعات، وصدرت األنظمة 
ومن هذه األنظمة نظام التعامالت اإللكرتونية  ،والقوانني يف دول العامل لتنظيمها
حتيال يف التعامالت منع إساءة االستخدام واال "ىل أنه من أهدافه والذي نص ع
                                                 
. انظر أيضًا خالد مصطفى فهمي ، املرجع السابق.  204، املرجع السابق . ص (  عبدالفتاح حجازي  46)
 وما بعدها .  101ص 
. انظر أيضًا لورنس حممد عبيدات ، املرجع السابق.  205(  عبدالفتاح حجازي ، املرجع السابق . ص  47)
 وما بعدها  . 139ص 
أي فعل يرتكب  "جلريمة املعلوماتية بأهنا (  وقد عرف نظام مكافحة اجلرائم املعلوماتية السعودي ا48)
( ، 1. انظر املادة ) "احلاسب اآليل أو الشبكة املعلوماتية باملخالفة ألحكام هذا النظام  استخداممتضمنًا 
( وتاريخ 17(، نظام مكافحة اجلرائم املعلوماتية السعودي ، الصادر باملرسوم امللكي رقم )م/8الفقرة )
 هـ.8/3/1428
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. وهتدف احلامية اجلنائية يف جمال املعلوماتية بشكل (49) "يةوالتوقيعات اإللكرتون
  :عام إىل احلد من وقوع اجلرائم املعلوماتية، مما يؤدي إىل ما يأيت
 املساعدة عىل حتقيق األمن املعلومايت. .1
املرشوع للحاسبات اآللية  االستخدامحفظ احلقوق املرتتبة عىل  .2
 والشبكات املعلوماتية.
 العامة، واألخالق، واآلداب العامة.محاية املصلحة  .3
 .(50)قتصاد الوطنيمحاية اال .4
التعامالت والتوقيعات  الستخدامإرساء قواعد نظامية موحدة  .5
اص، بوساطة اإللكرتونية، وتسهيل تطبيقها يف القطاعني العام واخل
 ل عليها.وِّ عسجالت إلكرتونية يُ 
اإللكرتونية إضفاء الثقة يف صحة التعامالت والتوقيعات والسجالت  .6
 وسالمتها. 
عىل الصعيدين املحيل التعامالت والتوقيعات اإللكرتونية  استخدامتيسري  .7
ستفادة منها يف مجيع املجاالت، كاإلجراءات احلكومية، والدويل، لال
 والتجارة، والطب، والتعليم، والدفع املايل اإللكرتوين.
 لكرتونية. التعامالت والتوقيعات اإل استخدامإزالة العوائق أمام  .8
واالحتيال يف التعامالت والتوقيعات  االستخدام منع إساءة .9
 .(51)اإللكرتونية
 
                                                 
 ( ، نظام التعامالت اإللكرتونية السعودي .2ادة )(  امل49)
 ( ، نظام مكافحة اجلرائم املعلوماتية السعودي .2(  املادة )50)
( وتاريخ 18( ، نظام التعامالت اإللكرتونية السعودي ، الصادر باملرسوم امللكي رقم ) م/2(  املادة )51)
 هـ .8/3/1428
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وسنقوم فيام ييل ببيان بعض الصور املجرمة ذات الصلة بالتوقيع اإللكرتوين 
 ثم نتناول العقوبات املقررة نظامًا هلذه اجلرائم يف النظام السعودي.
 :األول املطلب
 بالتوقيع اإللكرتوين:اجلرائم املتصلة 
 جريمة الدخول غري املرصح به عىل منظومة توقيع إلكرتوين::أوالً 
والتي عرفها  ،وتتحقق هذه اجلريمة بالدخول إىل منظومة توقيع إلكرتوين   
دة منظومة بيانات إلكرتونية مع "نظام التعامالت اإللكرتونية السعودي بأهنا 
مع منظومة بيانات إلكرتونية أخرى  شرتاكبشكل خاص لتعمل مستقلة أو باال
الدخول عىل ". وقد جرم املنظم السعودي فعل (52)"إلنشاء توقيع إلكرتوين
أو نسخها، أو إعادة  ،منظومة توقيع إلكرتوين لشخص آخر دون تفويض صحيح
 .(53)ستيالء عليهاأو اال ،تكوينها
  :الركن املادي هلذه اجلريمة
  :ويتحقق الركن املادي هلذه اجلريمة يف حالتني   
الدخول بأية وسيلة كانت عىل منظومة توقيع إلكرتوين لشخص آخر  - أ
دون تفويض رصيح. ويف هذه احلالة يتحقق قيام الركن املادي بمجرد 
الدخول، وال يتطلب األمر إحداث نتيجة إجرامية وفق مدلوهلا 
 املادي. 
ىل منظومة توقيع إلكرتوين لشخص آخر الدخول بأية وسيلة كانت ع - ب
                                                 
تعامالت اإللكرتونية السعودي ، الصادر باملرسوم امللكي رقم ( ، نظام ال15( ، الفقرة )1(  املادة )52)
 هـ.8/3/1428( وتاريخ 18)م/
 ( ، نظام التعامالت اإللكرتونية .8( ، الفقرة ) 23(  املادة )53)
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وينتج عن ذلك نسخ للمنظومة، أو إعادة  .دون تفويض صحيح
 .(54)ستيالء عليها تكوينها أو اال
  :الركن املعنوي هلذه اجلريمة
يتحقق الركن املعنوي يف جريمة الدخول غري املرصح به عىل منظومة توقيع 
بركنيه العلم واإلرادة. فيجب أن تتجه إلكرتوين عىل توافر القصد اجلنائي العام 
أو البقاء غري املرشوع إىل منظومة توقيع إلكرتوين  ،إرادة اجلاين إىل فعل الدخول
 .(55)وأن يعلم أنه ليس من حقه الدخول أو البقاء يف هذه املنظومة
ويتحقق القصد اجلنائي سواء يف الدخول أو البقاء غري املرشوع بغض النظر 
ا كان قصد املتهم من الدخول إىل نظام معني هو أن يثبت للجهة عن الباعث، فإذ
خرتاقها أن هناك ثغرات يف أنظمتها املطبقة، فإن ذلك يعترب من قبيل االتي يقوم ب
البواعث التي ال تنفي توافر القصد اجلنائي. وجريمة الدخول إىل منظومة توقيع 
يعلم اجلاين بأنه يدخل إىل إلكرتوين أو البقاء فيه هي جريمة عمدية، فيجب أن 
ومن ثم ال تتوافر إذا كان  .موقع ال جيوز له الدخول فيه وأن تتجه إرادته إىل ذلك
 .(56) الدخول أو البقاء قد تم عن طريق اخلطأ
 
 
                                                 
( وهذه احلالة أشد من سابقتها ، حيث يرتتب عليها نتيجة جرمية تتمثل يف نسخ ملنظومة التوقيع 54)
وما  76ستيالء عليها. انظر عبداملحسن اخلنني ، املرجع السابق ، صتكوينها أو االلكرتوين، أو إعادة اإل
 بعدها. 
(  وتطبيقًا لذلك ، قىض بوقوع اجلريمة من أحد املتخصصني يف علوم احلاسب اآليل أراد أن يثبت ألحد 55)
ضان، احلامية اجلنائية خرتاق أنظمة البنك . انظر مدحت رماليات املتحدة قدرته الفنية عىل االبنوك يف الو
 وبعدها . 53م . ص 2001للتجارة اإللكرتونية ، دار النهضة العربية ، القاهرة ، 
م . 2001(  مجيل عبدالباقي الصغري ، اإلنرتنت والقانوين اجلنائي ، دار النهضة العربية ، القاهرة ، 56)
 .134ص
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جريمة تقديم معلومات خاطئة عمدًا عن التوقيع إىل أي من األطراف  :ثانياً 
  :التي وثقت هبذا التوقيع
 :للجريمةالركن املادي 
رتكاب السلوك اإلجرامي والذي يتمثل احقق الركن املادي هلذه اجلريمة بيت
يف تقديم معلومات خاطئة عمدًا عن التوقيع اإللكرتوين إىل أي من األطراف 
واملعلومات اخلاطئة هي املعلومات الكاذبة التي ال  .الذين وثقوا بذلك التوقيع
اخلاطئة أن تكون معاجلة أو غري معاجلة،  ويستوي يف املعلومات ،تعرب عن احلقيقة
وهذا ما يعني إمكانية  ،أي سواء قد دخلت ضمن نظام معلومايت أو مل تدخل بعد
 .(57)اإلدالء هبذه املعلومات قبل معاجلتها
 :الركن املعنوي للجريمة
يتمثل ركنها املعنوي  ،أما الركن املعنوي هلذه اجلريمة فهذه اجلريمة عمدية
ويتحقق ذلك بعلم اجلاين بأن هذا  ،نائي بعنرصيه العلم واإلرادةيف القصد اجل
السلوك جمرم، مع علمه بأنه يقدم معلومات خاطئة عن التوقيع اإللكرتوين إىل أي 
 .(58)من األطراف الذين وثقوا بذلك التوقيع مع انرصاف إرادته إىل هذا السلوك
 جريمة تزوير التوقيع اإللكرتوين:  :ثالثاً 
تزوير التوقيع اإللكرتوين صورة ال تقل أمهية عن التزوير التقليدي يف يمثل 
وتتجه الترشيعات املقارنة يف جتريم تزوير التوقيع اإللكرتوين  .املحررات الورقية
إىل وضع نصوص عامة بتحريم هذا التزوير، ومن ثم يمتد حكم هذه النصوص 
                                                 
ات اخلليجية ) دراسة مقارنة( ، املكتب (  عادل رمضان األبيوكي ، التوقيع اإللكرتوين يف الترشيع57)
 وما بعدها . 47م . ص 2009اجلامعي احلديث ، القاهرة، 
 وما بعدها. 571(  عبدالفتاح حجازي ، النظام القانوين للتوقيع اإللكرتوين، املرجع السابق ، ص 58)
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 ليشمل التزوير احلاصل يف كافة صور هذه املستندات.
ونرى أن أمهية جتريم التزوير يف التوقيع اإللكرتوين تتمثل يف أن فكرة املحرر 
يف جرائم التزوير التقليدية ال تلتقي مع فكرة املستند اإللكرتوين، اليشء الذي 
 .(59)جيعل من هذا التجريم رضورة حلامية هذا املستند
 ،كرتوينأو توقيع إل ،وقد جرم املنظم السعودي فعل تزوير سجل إلكرتوين
 .(60)أو استعامل أي من ذلك مع العلم بتزويره ،أو شهادة تصديق رقمي
  :الركن املادي للجريمة
يتمثل الركن املادي هلذه اجلريمة يف سلوك اجلاين املتمثل يف فعل تغيري 
احلقيقة، والذي يكون حمله التوقيع اإللكرتوين. وحيصل التزوير بأي طريقة 
بل تشمل كل طريقة يصدق  ،حمصورة بصورة معينةكانت، فطرق التزوير ليست 
يمكن أن يكيف مرتكبها عىل ارتكابه جريمة تزوير. ونرى  ،عليها مسمى التزوير
فقد ظهرت أنامط من التزوير  ،أن هذا القول يتامشى مع طبيعة اجلرائم املستحدثة
 أنه وقد نص قانون التوقيع اإللكرتوين املرصي عىل .ال تطاهلا النصوص التقليدية
مع عدم اإلخالل بأية عقوبة أشد منصوص عليها يف قانون العقوبات أو يف أي  "
يعاقب باحلبس وبغرامة ال تقل عن عرشة آالف جنيه وال جتاوز مائة  ،قانون آخر
 أو بإحدى هاتني العقوبتني كل من: ،ألف جنية
  ًمن ذلك ، أو زور شيئًا أتلف أو غيب توقيعًا أو وسيطًا أو حمررًا إلكرتونيا
 صطناع أو التعديل أو التحوير أو بأي طريق آخر. بطريقة اال
                                                 
نة ، دار النهضة العربية، (  أرشف توفيق شمس الدين ، احلامية اجلنائية للمستند اإللكرتوين ، دراسة مقار59)
 وما بعدها .  104م . ص 2006، القاهرة ،  1ط
 ( ، نظام التعامالت اإللكرتونية السعودي.6( ، الفقرة )23(  املادة ) 60)
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  استعمل توقيعًا أو وسيطًا أو حمررًا إلكرتونيًا معيبًا أو مزورًا مع علمه
 .(61)بذلك
وأساس الركن املادي يف جريمة تزوير التوقيع اإللكرتوين هو تغيري    
احلقيقة، وقد حدد املرشع املرصي صور هذا التزوير بأن نص عىل وقوعه بطريق 
 ."االصطناع أو التعديل أو التحوير أو بأي طريق آخر"
ويف رأينا فإن املرشع املرصي قد وجد أن حماولة حرص هذه الطرق يعد أمرًا 
لتعدد صور تغيري احلقيقة واختالفها وجتددها بام ال يمكن معه  ، ممكنغري
 ."أو بأي طريق آخر  "حرصها، وهلذا السبب استخدم عبارة 
وينصب تغيري احلقيقة الذي تقوم به جريمة التزوير عىل التغيري الذي يمس 
لو كان بشكل مبارش حقًا أو مركزًا قانونيًا فيجعله غري مطابق للواقع. لذا فإنه 
التغيري يف احلقيقة ال يمس إال مركز املتهم أو حقوقه فال تزوير وال تقع اجلريمة 
أيضًا حتى لو كان التغيري يمس مركزًا قانونيًا أو حقًا للغري إذا تم ذلك برضائه 
لكون هذا الرضاء يعني أنه هو الذي قام بتعديل مركزه القانوين أو حقوقه قبل 
 الواقع يف املحرر قد قام به من له احلق يف إثبات بيانات هذا املتهم. فإذا كان التغيري
املحرر بداية فال يقع التزوير وطاملا مل يتعلق باملحرر حق للغري، وهو ما ذهب إليه 
 .(62)قضاء حمكمة النقض املرصية
والتزوير املعلومايت يتصور طبقًا لذلك يف خمرجات احلاسب اآليل أي 
قيعات اإللكرتونية الصادرة منه عىل أن يتم وضعها البيانات واملعلومات والتو
                                                 
 ( ، قانون التوقيع اإللكرتوين املرصي. 23(  املادة )61)
م ، جمموعة القواعد 30/10/1930(  راجع يف ذلك حكم حمكمة النقض اجلنائي املرصية جلسة 62)
 . 75، ص  80، رقم  2ج –القانونية 
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عىل دعامة مكتوبة أو مسجلة ذات كيان مادي يمكن إدراكه بحاسة من احلواس. 
إال أن الفقه قد ذهب إىل تعريف التزوير يف نطاق املعلومات بأنه تغيري احلقيقة بأية 
ة ذات أثر يف وسيلة كانت سواء كان ذلك يف حمرر أو دعامة طاملا أن هذه الدعام
 .(63)إنشاء حق أو إحداث نتائج قانونية معينة
كل تغيري بطريق  "وعرف قانون العقوبات الفرنيس اجلديد التزوير بأنه 
 .(64) "ويرتكب بأي طريقة ،الغش يف احلقيقة ويكون من شأنه إحداث رضر
م رضورة أن 1994ومل يشرتط املرشع الفرنيس يف القانون الصادر عام 
حيث أجاز أن حيدث تغيري احلقيقة بأي  ،ري للحقيقة بوسيلة معينةحيدث التغي
أو سند طاملا أن  ،وسيلة كانت ويستوي أن حيدث تغيري احلقيقة عىل حمرر أو دعامة
هذه الدعامة من املمكن أن يكون هلا أثر يف إفشاء حق أو كل ما من شأنه إحداث 
  .نتائج قانونية معينة
ولته إعطاء مرونة أكرب يف حتديد الركن املادي واملرشع الفرنيس رغم حما   
، فإن ما نص عليه املرشع الفرنيس هو أقرب "تغيري احلقيقة  "ن التزوير هو إبقوله 
ففعل اصطناع التوقيع أو  .للوصف منه إىل حتديد الفعل الذي يقوم به التزوير
وإنام قد  ،الوسيط أو املحرر اإللكرتوين ال ينطوي عىل تغيري احلقيقة يف مستند قائم
فإرسال رسالة إلكرتونية مصطنعة  ،ال يكون للمستند الذي اصطنعه اجلاين نظري
 .(65)ال يعد تغيريًا للحقيقة ،تتضمن إجيابًا غري صحيح منسوبًا آلخر
                                                 
وما بعدها. انظر أيضًا هشام حممد فريد رستم،  166(  أرشف شمس الدين ، املرجع السابق ، ص 63)
م . 1994مكتبة اآلالت احلديثة ، أسيوط ، اجلوانب اإلجرائية للجرائم املعلوماتية ، دراسة مقارنة ، 
 وما بعدها .  179ص
 وما بعدها . 180(  هشام رستم ، املرجع السابق . ص 64)
 وما بعدها . 542(  عبدالفتاح حجازي ، املرجع السابق . ص 65)
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رشع املرصي طبيعة البيان الذي يصلح أن يكون حماًل وبينام مل حيدد امل
للتزوير، فإن القانون الفرنيس تطلب أن يكون من شأن التزوير إحداث رضر يف 
  .إثبات حق أو واقعة هلا آثار قانونية
ويكون التزوير يف نطاق املعلومات بتغيري احلقيقة يف الرشائط أو املحررات 
طاملا حدث تغيري احلقيقة يف بيانات احلاسب التي متثل خمرجات احلاسب اآليل  
وهو ما سار عليه قانون العقوبات الفرنيس اجلديد حيث نص عىل أن  .اآليل نفسه
وبذلك أصبح النص يتعامل  ،الركن املادي للتزوير هو التغيري التدلييس للحقيقة
مع حاالت التزوير التقليدي للمحررات، وكذا تزوير املحررات التقليدية 
. وال يكفي (66)لكرتونية التي تكون مطبوعة عىل سند أو دعامة أو بأية وسيلةواإل
كتامل الركن املادي جلريمة التزوير أن يقع تغيري احلقيقة يف حمرر وأن حيصل هذا ال
وإنام ينبغي أن يكون من شأنه أن يسبب  ،التغيري بإحدى الطرق التي بينها القانون
ويكفي أن يكون الرضر  .ون اجلريمة غري قائمةرضرًا للغري، وإذا انعدم الرضر تك
  .حمتمل الوقوع
ومن أكثر الوسائل التي يمكن االعتامد عليها يف تزوير التوقيع اإللكرتوين 
خاصة  (Information Systems) برامج حاسوبية، وأنظمة معلوماتية استخدام
أو حماولة بعض  ،بذلك، يتم تصميمها عىل غرار الربامج والنظم املرشوعة
والوصول إىل األرقام اخلاصة  ،( Breaking of the Code )األشخاص كرس الشفرة 
 .(67)ها بعد ذلكاستخداموالقيام بنسخها وإعادة  ،بالتوقيع اإللكرتوين
                                                 
 ، قانون العقوبات الفرنيس اجلديد .441/1(  املادة 66)
م. 2010(  خالد ممدوح إبراهيم ، اجلرائم املتصلة بالتوقيع اإللكرتوين ، الدار اجلامعية ، اإلسكندرية،  67)
وما بعدها . انظر أيضًا عبداملحسن عبدالعزيز اخلنني ، اجلرائم املتصلة بالتوقيع اإللكرتوين ، معهد  279ص
 وما بعدها.  73هـ . ص 1432اإلدارة العامة ، الرياض ، 
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ومع صعوبة تزوير التوقيع اإللكرتوين الرقمي املعتمد عىل تقنية املفتاحني 
كام لو حتصل شخص عىل منظومة توقيع  ،العام واخلاص إال أنه متصور احلدوث
إلكرتوين لشخص آخر برسقة أو اختالس أو ما شابه ذلك، ثم حصل منه توقيع 
عن طريق هذه املنظومة، فال فرق بني حصول التزوير من منظومة اصطنعت 
خصيصًا للتزوير ومنظومة حقيقية حصل منها توقيع عن طريق الغش 
 .(68)والتزوير
  :اجلريمةالركن املعنوي هلذه  
جريمة التزوير من اجلرائم العمدية التي يلزم لقيامها توافر القصد اجلنائي 
مع العلم بكافة  ،ويتحقق بإرادة اجلاين تغيري احلقيقة ،بعنرصيه العلم واإلرادة
  .عنارص ومكونات اجلريمة
رتكابه جلريمة التزوير أن هذا الفعل  ا ذلك ال بد أن يعلم اجلاين حال وعىل
ومع ذلك يقبل القيام به وتتجه إرادته للفعل ويقبل النتائج  ،ومعاقب عليه حمظور
  .املرتتبة عليه
جتاه إرادة اجلاين إىل حتقيق غاية الزم كذلك توافر القصد اخلاص، أي وي  
 .(69)معينة من إرتكاب الركن املادي 
جتاه نية املزور حلظة اف حول حتديد مفهومه، فقيل بأنه وقد ثار خال   
وقيل بأنه  ،رتكاب فعل تغيري احلقيقة إىل استعامل اليشء املزور فيام زور من أجلها
                                                 
يستوي أن يكون التوقيع  "وقد جاء يف أحد قرارات ديوان املظامل ما يدل عىل هذا، حيث نص عىل أنه (  68)
بختم اصطنع خصيصًا للتزوير ، أو أن حيدث خلسة باخلتم احلقيقي ، ووضع توقيعات أو أختام مزورة عن 
/ق 262/1لقضية رقم هـ يف ا1401لعام 1/76طريق التزوير املادي . انظر قرار ديوان املظامل رقم هـ/
هـ واملنعقدة بمقر ديوان املظامل بالرياض ، جمموعة القرارات 16/7/1401هـ الصادر بجلسة 1401لعام 
 هـ . 1401اجلزائية الصادرة عن دوائر هيئة احلكم يف قضايا الرشوة والتزوير لعام 
 وما بعدها .  280(  خالد ممدوح إبراهيم ، املرجع السابق . ص 69)
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سواء كان الرضر حقيقيًا أو احتامليًا، وهذا  ،جتاه نية اجلاين إىل إحداث رضر للغريا
 .(70)أوسع مفهومًا 
 جريمة استعامل توقيع إلكرتوين مزور مع العلم بالتزوير: : رابعًا 
فعل استعامل توقيع إلكرتوين مع العلم بتزويره.إذ نص يف  جرم املنظم السعودي
تزوير سجل إلكرتوين، أو توقيع  "نظام التعامالت اإللكرتونية عىل جتريم فعل 
 ."إلكرتوين، أو شهادة تصديق رقمي، أو استعامل أي من ذلك مع العلم بتزويره
 :الركن املادي هلذه اجلريمة
 استخداميتمثل الركن املادي هلذه اجلريمة يف السلوك اإلجرامي، وهو فعل 
حتجاج به فيام توقيع املزور قد يتم بإبرازه واالتوقيع إلكرتوين مزور، واستعامل ال
واألمر مرتوك للقايض لتحديد ما  .زور من أجله، وذلك عىل اعتبار أنه صحيح
 .(71)إذا كان الفعل يعد استعامالً من عدمه 
  :الركن املعنوي هلذه اجلريمة
هذه اجلريمة عمدية، يتحقق الركن املعنوي فيها بتوافر القصد اجلنائي العام    
جتاه إرادة اجلاين إىل استعامل توقيع اه العلم واإلرادة، والذي يتحقق ببعنرصي
 .(72)إلكرتوين مزور مع العلم بتزوير ذلك التوقيع 
 جريمة إتالف التوقيع اإللكرتوين: :خامساً 
إللكرتوين وقد نص عىل ذلك يف اإتالف التوقيع  جرم املنظم السعودي   
                                                 
 وما بعدها. 582. ص2005د خليفة امللط، اجلرائم املعلوماتية، دار الفكر اجلامعي، اإلسكندرية، (  أمح70)
(  عبدالفتاح بيومي حجازي ، النظام القانوين للتوقيع اإللكرتوين ، دار الكتب القانونية ، القاهرة، 71)
 وما عبدها .  568م. ص 2007
 . 569(  عبدالفتاح حجازي ، املرجع السابق . ص 72)
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نظام مكافحة اجلرائم املعلوماتية السعودي حيث جرم فعل الدخول غري املرشوع 
أو  ،أو الدخول إىل موقع إلكرتوين لتغيري تصاميم هذا املوقع ،إىل موقع إلكرتوين
 .(73)أو شغل عنوانه  ،عديلهإتالفه أو ت
  :الركن املادي هلذه اجلريمة
ويتحقق الركن املادي هلذه اجلريمة إما بإتالف أو تعييب  أو تعطيل التوقيع 
اًل لإلصالح أي إنقاص اإللكرتوين. ويقصد باإلتالف التأثري يف املال مع بقائه قاب
التوقيع أو الوسيط أو ستعامل بينام مؤدى التخريب أو التوقيع أن صالحيته لال
 .(74)الستخداماملحرر اإللكرتوين قد فقد صالحيته ل
وقد يقع اإلتالف عىل املعلومات املنسوخة عىل رشائط أو دعامات، وقد يقع 
أيضًا عىل املكونات املادية واألجهزة املستخدمة يف عمل التوقيع اإللكرتوين مثل 
والكابالت واملفاتيح واألرشطة واألسطوانات  (Monitors)شاشات العرض 
وغريها من املكونات املادية سواء كانت حتوي بيانات أو  ،واألقراص املمغنطة
برشط أن يؤدي  اإلتالف أو التخريب إىل التقليل من  ،برامج أو جمرد أوعية فارغة
 .(75)الستخدامقيمتها االقتصادية أو يؤدي إىل تعطيلها أو عدم صالحيتها ل
قاد الربنامج املعلومايت اخلاص بالتوقيع اإللكرتوين وفعل اإلتالف يتحقق بإف
وقد حيدث ذلك عن طريق نرش فريوس معلومايت أو حتى  ،قدرته عىل العمل
املخزن عليه، وحيدث تعييب  (Medium)بسكب سائل عىل الوسيط اإللكرتوين 
                                                 
 ( ، نظام مكافحة اجلرائم املعلوماتية السعودي.3( الفقرة )3(  املادة )73)
عبدالفتاح بيومي حجازي ، الدليل اجلنائي والتزوير يف جرائم الكمبيوتر واإلنرتنت ، دار الكتب  (74)
 وما بعدها . 203م . ص 2002القانونية، القاهرة ، 
. انظر أيضًا عبدالفتاح حجازي ، النظام القانوين  204(  عبدالفتاح حجازي ، املرجع السابق ، ص 75)
 وما بعدها . 542م. ص 2007للتوقيع اإللكرتوين ، دار الكتب القانونية ، القاهرة، 
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التوقيع اإللكرتوين كذلك بنفس الوسيلة عىل نحو يفقده القدرة عىل العمل أو 
حية بصورة جزئية كأن يصدر التوقيع مشوهًا أو غري واضح كام يتحقق الصال
رتوين بأي وسيلة تؤدي إىل عدم إتالف املحرر اإللكرتوين أو التوقيع اإللك
عىل الوسيط املدون عليه  (Virus)نتفاع به مثل متزيقه أو حرقه أو نرش فريوس اال
أما التعييب فإنه يتحقق بأي سلوك إجرامي يؤدي إىل إفقاد  .يعدم الفائدة منه
املحرر اإللكرتوين وظيفة من وظائفه مثل طمس التوقيع اإللكرتوين املدون عليه 
 .(76)أو طمس بعض األسطر املكتوبة بطريقة إلكرتونية فيه 
وال يتصور إتالف أو تعييب املحرر اإللكرتوين دون أن يمتد ذلك إىل 
ألن الوسيط اإللكرتوين عبارة عن دعامة تدون عليها  ،رتوينالوسيط اإللك
أو رشيطًا ممغنطًا كام قد  (CD)وقد تكون قرصًا مدجمًا  .املحررات اإللكرتونية
 .(77)تكون جهاز احلاسب اآليل ذاته 
ن الرضر هو النتيجة إاجلريمة رضورة توافر الرضر حيث  ويتطلب قيام
ىل املال املعلومايت، سواء املادي أو غري املادي، الطبيعية لفعل اإلتالف الذي يقع ع
ويتسبب عنه أرضار باملك هذا املال سواء باإلتالف الكيل أو اجلزئي لليشء أو 
وترتبط  االعتداءبإنقاص قيمته، فالرضر هو النتيجة اإلجرامية التي ترتتب عىل 
ن يتحقق ويستوي أ .بالفعل برابطة سببية قانونية بمجرد توافر أركان اجلريمة
 .(78)الرضر يف صورة الرضر املادي أو الرضر املعنوي 
   
                                                 
م، 2001(  مجيل عبدالباقي الصغري ، جرائم اإلنرتنت والقانون اجلنائي ، دار النهضة العربية ، القاهرة ، 76)
 وما بعدها .  67ص
 وما بعدها .  77(  عبداملحسن اخلنني ، املرجع السابق . ص 77)
 وما بعدها .   78( عبداملحسن اخلنني ، املرجع السابق . ص  78)
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  :الركن املعنوي هلذه اجلريمة
وصورة الركن املعنوي فيها هو القصد  ،هذه اجلريمة من اجلرائم العمدية   
اجلنائي العام يف صوريت التعييب واإلتالف، باإلضافة إىل القصد اخلاص املتمثل 
  .يف نية التزوير يف صورة التزوير املعلومايت
وعىل ذلك ال بد أن يعلم اجلاين حال ارتكابه جلريمة اإلتالف أو التعييب    
ك يقبل القيام به وتتجه ومع ذل ،عاقب عليهأو التزوير أن هذا الفعل حمظور وم
هذا فضاًل عن توافر القصد  .قرتاف الفعل وقبول النتائج املرتتبة عليهإرادته ال
 .(79)اخلاص يف جريمة تزوير املحرر اإللكرتوين أو التوقيع اإللكرتوين
ستعامله لغرض احتيايل أو انشاء توقيع إلكرتوين أو نرشه أو جريمة إ :سادساً 
 :غرض غري مرشوعألي 
جرم نظام التعامالت اإللكرتونية السعودي إنشاء شهادة رقمية أو توقيع 
 .(80)"احتيايل، أو ألي غرض غري مرشوعأو استعامهلا لغرض  ،إلكرتوين أو نرشمها
 :الركن املادي هلذه اجلريمة
رتكاب السلوك اإلجرامي ويتمثل يف االركن املادي هلذه اجلريمة ب ويتمثل
توقيع إلكرتوين أو نرشه أو استعامله لغرض احتيايل أو ألي غرض غري إنشاء 
  .مرشوع
كمن ينشئ شهادة رقمية  ،عليه يحتيايل يقصد به خداع املجنوالغرض اال  
 Electronic)أو توقيعًا إلكرتونيًا ليدعم صفقة ومهية عن طريق البيع اإللكرتوين 
                                                 
 وما بعدها. 121(  أرشف شمس الدين ، املرجع السابق . ص  79)
 ( ، نظام التعامالت اإللكرتونية السعودي . 5( ، الفقرة )23(  املادة ) 80)
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Sale)  81)أو خلداع الناس ألي غرض كان). 
  :املعنوي هلذه اجلريمة الركن
يتحقق الركن  ،أما الركن املعنوي هلذه اجلريمة فهذه اجلريمة جريمة عمدية  
ويتحقق ذلك  ،املعنوي فيها بتوافر القصد اجلنائي العام بعنرصيه العلم واإلرادة
بإنرصاف إرادة اجلاين إىل إنشاء توقيع إلكرتوين أو نرشه أو استعامله لغرض 
  .مع علمه بتجريم هذا السلوك ،غرض غري مرشوع أو ألي ،احتيايل
ويتطلب الركن املعنوي أيضًا توافر قصد خاص يتمثل يف الغاية أو الباعث 
وهو يف هذه اجلريمة حتقيق  ،الذي من أجله ارتكب اجلاين هذا السلوك املجرم
 .(82)حتيايل أو غرض غري مرشوع اغرض 
 :املطلب الثاين
 العقوبات املقررة يف النظام السعودي 
 للجرائم املتعلقة بالتوقيع اإللكرتوين:
مع عدم اإلخالل بأي  "نص نظام التعامالت اإللكرتونية السعودي عىل أنه 
يعاقب كل من يرتكب أيًا من األعامل  ،عقوبة أشد ينص عليها يف نظام آخر
املنصوص عليها يف املادة ) الثالثة والعرشين ( من هذا النظام بغرامة ال تزيد عىل 
وجيوز  .أو هبام معاً  ،أو بالسجن مدة ال تزيد عىل مخس سنوات .مخسة ماليني ريال
 .(83)فةاملخال احلكم بمصادرة األجهزة واملنظومات والربامج املستخدمة يف ارتكاب
ويتضح لنا من املادة السابقة أن هناك عقوبتني للجرائم املتصلة بالتوقيع 
                                                 
 وما بعدها. 563حجازي ، النظام القانوين للتوقيع اإللكرتوين ، املرجع السابق . ص  (  عبدالفتاح81)
 وما بعدها. 564(  عبدالفتاح حجازي ، املرجع السابق . ص 82)
 ( ، نظام التعامالت اإللكرتونية السعودي .24(  املادة )83)
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وهي العقوبة األساسية املقررة للجريمة، والتي توقع  :العقوبة األصلية :أوالً 
 منفردة دون أن يكون النطق هبا متوقفًا عىل النطق بعقوبة أخرى.
املتصلة بالتوقيع اإللكرتوين بغرامة ال تزيد وتتمثل العقوبة األصلية للجرائم 
أو بالسجن مدة ال تزيد عىل مخس سنوات، أو هبام معًا.  ،عىل مخسة ماليني ريال
واملالحظ أن املنظم السعودي قد شدد يف قيمة الغرامة إذا ما ارتكبت إحدى 
املخالفات املنصوص عليها يف هذا النظام وهو أمر سيساعد يف مكافحة هذه 
 ائم. اجلر
وهي العقوبة التي ال توقع باملحكوم عليه إال إذا  :العقوبة التكميلية: ثانياً 
وهي قد تكون وجوبية يلتزم القايض باحلكم  ،نص عليها احلكم بشكل رصيح
وتتمثل العقوبة التكميلية  .وقد تكون جوازية يرتك األمر فيها لتقدير القايض ،هبا
 باحلكم جوازًا بمصادرة األجهزة للجرائم املتصلة بالتوقيع اإللكرتوين




                                                 
 220م . ص 1982ربية ، القاهرة ، (  فوزية عبدالستار ، مبادئ علم اإلجرام والعقاب ، دار النهضة الع84)
 وما بعدها.
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التوقيع اإللكرتوين يف  عىل االعتداءتناولنا يف هذا البحث موضوع جرائم  
احلاسب اآليل وشبكة  استخدامإذ مع التطور الكبري يف  .النظام السعودي
املحررات والتوقيعات اإللكرتونية خاصة  استخداماإلنرتنت ظهرت احلاجة إىل 
 استخداممع ظهور التجارة اإللكرتونية وانتشارها كأحد أبرز وأهم تطبيقات 
وقد أدى انتشار   .ات احلكومة اإللكرتونيةاستخدامالتقنية احلديثة وكذلك 
وقد  .ىل زيادة مضطردة يف اجلرائم الواقعة عليهالتوقيع اإللكرتوين إ استخدام
 :توصلنا يف هناية البحث إىل النتائج والتوصيات اآلتية
  :النتائج :أوالً 
ال يمكن للتعامالت والتجارة اإللكرتونية أن تتطور وتنمو وتزدهر يف  -1
غياب إطار ترشيعي  وقانوين متكامل يقر صحة ونفاذية العقود 
اإللكرتونية ويمنح املحررات والسجالت اإللكرتونية والتعامالت 
وتأكيدًا  .احلجية يف اإلثبات متامًا كاملحررات والسجالت التقليدية
حلرص مرشعي الدول املختلفة عىل وضع الضامنات الكفيلة بحرية 
التجارة اإللكرتونية وإسباغ احلامية اجلنائية عىل املستند اإللكرتوين، تم 
  .عىل التوقيع اإللكرتوين تداءاالعجتريم أفعال 
أن من أبرز العقبات واملشاكل التي تواجه التعامالت اإللكرتونية  -2
والتوقيعات اإللكرتونية هي مشكلة تأمني سالمة وأمن هذه التعامالت 
 والتوقيعات اإللكرتونية. 
إن ما قد يتعرض له التوقيع من جرائم مستحدثة يستعيص تطبيق  -3
مما يستدعي تقنني اجلرائم ذات  ،يدية عليهاالنصوص النظامية التقل
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 الصلة بالتوقيع اإللكرتوين يف نظام خاص.
مل يكن نظام التعامالت اإللكرتونية السعودي موفقًا عندما وردت  -4
نصوصه خالية من جتريم صنع أو حيازة أو احلصول عىل برنامج أو نظام 
اإللكرتوين ال  ذلك أن العبث بالتوقيع .معلومايت إلعداد توقيع إلكرتوين
بد أن يتم من خالل تقنية فنية وبالتايل فإن جتريم سلوك صنع الربنامج أو 
النظام املعلومايت أو حيازته أو احلصول عليه هو يف حقيقته جتريم 
عىل التوقيع  االعتداءلألعامل التحضريية التي يكون من شأهنا 
من احلامية وهو ما يعكس صورة  االعتداءاإللكرتوين أيًا كانت صورة 
تربرها خطورة  ،اجلنائية الوقائية التي تستهدف منع اجلريمة قبل وقوعها
فإنه كان بمقدور املنظم السعودي أن  ،ومن جانب آخر ،هذه األفعال
  .يعاقب عىل الرشوع يف ارتكاب تلك اجلريمة
عىل التوقيع  االعتداءتتعدد الصعوبات التي تعرتض إثبات جرائم  -5
 االعتداءبعضها بالعنرص البرشي حيث تتم أفعال  اإللكرتوين ويتعلق
ختصاص اإلقليمي ين عادة عن ُبعد وقد متتد إىل االعىل التوقيع اإللكرتو
لدولة أخرى مما يضاعف صعوبة كشفها أو مالحقتها، فضاًل عن نقص 
ويتعلق البعض اآلخر  .خربة القائمني عىل التحقيق يف تلك اجلرائم
بطبيعة أدلة إثبات جرائم التوقيع اإللكرتوين مثل سهولة حمو الدليل أو 
فضاًل  ،تدمريه، وتعذر الوصول إىل الدليل اإللكرتوين يف تلك اجلرائم
وصعوبة التعاون الدويل يف مالحقة  ،عن ضخامة كم البيانات املتداولة
  .وينعىل التوقيع اإللكرت االعتداءمرتكبي جرائم 
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  :التوصيـات -ثانيًا 
رضورة تطوير النصوص اإلجرائية، بحيث تتسع للبحث عن اجلرائم  .1
 ذات الصلة بالتوقيع اإللكرتوين، وضبطها بام يتفق مع طبيعتها. 
( من نظام 23نرى أمهية قيام املنظم السعودي بإضافة فقرة للامدة ) .2
بة والتوسع يف التعامالت اإللكرتونية السعودي تتعلق بتشديد العقو
نطاق التجريم فيام يتعلق باجلرائم التي متس حاسبات ونظم معلومات 
التوقيع اإللكرتوين وشبكاته اخلاصة بالدوائر واملصالح واملؤسسات 
 احلكومية وما يتعلق باألمن الوطني واملصلحة العامة. 
رضورة وضع قواعد وآليات خاصة ومعايري حلفظ املحررات  .3
بإنشاء مرافق تعمل عىل القيام هبذه املهمة، عىل أن  اإللكرتونية، وذلك
تنظم هذه القواعد واآلليات مسؤولية هذه املرافق عن اإلخالل برسية 
 هذه املحررات. 
رضورة تطوير الوسائل التي يتم هبا تلقي البالغات يف جرائم التوقيع  .4
اإللكرتوين أو املنازعات الناشئة بشأنه مع رضورة إجياد آلية للتعاون 
االعتداء عىل الرشطي والقضائي الدويل يف جمال التحقيق يف جرائم 
تفاقيات اخلاصة بالتعاون الرشطي نضامم لالالتوقيع اإللكرتوين واال
لقضائي يف جمال مكافحة تلك اجلرائم حتى يتسنى مالحقة مرتكبي وا
مثل هذه اجلرائم وتقديمهم للعدالة من خالل إجراءات التسليم 
 واملساعدة واإلنابة القضائية.
رضورة تأهيل الرشطة واملحققني وأعضاء النيابة العامة والقضاة يف  .5
رتكاب ااألساليب التقنية املستخدمة يف  جرائم احلاسب اآليل عىل
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عىل التوقيع اإللكرتوين والعمل عىل تدعيم قدراهتم يف  االعتداءجرائم 
املوضوعات املرتبطة بتلك اجلرائم، وآليات مكافحتها، وكيفية البحث 
والتحقيق فيها، خصوصًا يف اجلانب املتعلق بجمع وسائل اإلثبات 
ية عقد دورات تدريبية هلم حول وتقديم األدلة. والتأكيد عىل أمه
 التقنيات املستخدمة يف ارتكاب مثل هذا النوع من اجلرائم.
ختصاص القضائي والقانون رضورة تصدي املرشعني ملسألة حتديد اال .6
 الواجب التطبيق يف حالة حدوث نزاع بني األطراف.
رضورة إجراء تعديل ترشيعي إلزالة الغموض السائد بشأن االنتقال  .7
ذلك عىل التوقيع اإللكرتوين، وجواز إجراء   االعتداءينة يف جرائم واملعا
 Virtual) فرتاضيةمع الطبيعة اال مءعن طريق شبكة اإلنرتنت لتتوا
Nature)   .جلرائم التوقيع اإللكرتوين 
رضورة التأكيد عىل مقدمي خدمات التصديق باحلفاظ عىل املعلومات  .8
اء وترتيب املسئولية املدنية الشخصية للمشرتكني ومحايتها من اإلفش
واجلنائية عىل مقدمي خدمات التصديق يف حالة حصول مثل هذا 
 اإلفشاء غري املرشوع. 
رضورة عقد دورات تدريبية وندوات ومؤمترات وحلقات نقاش  .9
تتعلق بنظام التعامالت اإللكرتونية وتعريف القضاة واملحامني 
مني ورجال الرشطة هبذا والتجار واملوظفني واملحققني واملدعني العا
النظام وتطبيقاته املختلفة. كام جيب عىل كليات احلقوق وأقسام القانون 
واملعاهد املتخصصة تدريس مواد دراسية تتعلق وترشح نظام 
 التعامالت اإللكرتونية وتطبيقاته املختلفة.
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 :  العربية واألبحاث الكتب –أوالً 
حجية الربيد اإللكرتوين يف اإلثبات : دراسة  ،خالد ممدوح ،إبراهيم -1
 م .2008 ،اإلسكندرية ،مقارنة، دار الفكر اجلامعي
الدار اجلامعية،  ،اجلرائم املتصلة بالتوقيع اإللكرتوين ،إبراهيم خالد ممدوح -2
 م . 2010 ،اإلسكندرية
اجلوانب القانونية للتعامالت اإللكرتونية،  ،إبراهيم الدسوقي ،أبوالليل -3
 م . 2003 ،الكويت ،جامعة الكويت ،جملس النرش العلمي
تعريفه ومدى حجيته يف اإلثبات،  ،التوقيع اإللكرتوين ،نجوى ،أبوهيبة -4
 بدون تاريخ .  ،بدون نارش
التوقيع اإللكرتوين يف الترشيعات اخلليجية،  ،عادل رمضان ،األبيوكي -5
 م . 2009 ،اإلسكندرية ،املكتب اجلامعي احلديث ،ة مقارنةدارس
دار  ،التوقيع اإللكرتوين وحجيته يف اإلثبات ،منري وممدوح ،اجلنبيهي -6
 م . 2004 ،اإلسكندرية ،الفكر اجلامعي
النظام القانوين للتوقيع اإللكرتوين ) دراسة  ،حجازي عبدالفتاح بيومي -7
 م . 2007 ،القاهرة ،لقانونيةدار الكتب ا ،تأصيلية مقارنة (
الدليل اجلنائي والتزوير يف جرائم الكمبيوتر  ،عبدالفتاح بيومي ،حجازي -8
 م . 2002 ،القاهرة ،دار الكتب القانونية ،واإلنرتنت
معهد  ،اجلرائم املتعلقة بالتوقيع اإللكرتوين ،عبداملحسن عبدالعزيز ،اخلنني -9
 هـ .1432 ،الرياض ،اإلدارة العامة
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دار الثقافة  ،القواعد اخلاصة بالتوقيع اإللكرتوين ،عيسى غسان ،ربيض -10
 م . 2009 ،عامن ،للنرش والتوزيع
دار  ،احلامية اجلنائية للتجارة اإللكرتونية ،مدحت عبداحلليم ،رمضان -11
 م . 2001 ،القاهرة ،النهضة العربية
القاهرة،  ،دار الكتب القانونية ،املستند اإللكرتوين ،حممد أمني ،الرومي -12
 م . 2008
دراسة  ،اجلوانب اإلجرائية للجرائم املعلوماتية ،هشام حممد فريد،رستم -13
 م .1994 ،أسيوط ،مكتبة اآلالت احلديثة ،مقارنة
 ،دار النهضة العربية ،دراسة مقارنة ،التوقيع اإللكرتوين ،أيمن سعد ،سليم -14
 م . 2004 ،القاهرة
األحكام الفقهية للتعامالت اإللكرتونية ) احلاسب اآليل  ،عبداهلل ،السند -15
 ،3ط ،دار الوراق للطباعة والنرش ،( "اإلنرتنت  "وشبكة املعلومات 
 م . 2006
التوقيع اإللكرتوين وقواعد اإلثبات ومقتضيات  ،رشف الدين، أمحد -16
التجارة ورقة عمل مقدمة إىل مؤمتر  ،األمان يف التجارة اإللكرتونية
 م . 2000 ،اإللكرتونية املنعقد يف جامعة الدول العربية
دراسة  ،احلامية اجلنائية للمستند اإللكرتوين ،أرشف توفيق ،شمس الدين -17
 م .2006 ،القاهرة ،1ط ،دار النهضة العربية ،مقارنة
 ،دار النهضة العربية ،القانون اجلنائي ،اإلنرتنت ،مجيل عبدالباقي ،الصغري -18
 م . 2001 ،القاهرة
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دار اجلامعة  ،خماطره ،ماهيته ،التوقيع اإللكرتوين ،ثروت ،عبداحلميد -19
 م . 2007 ،القاهرة ،اجلديدة
تطور مفهوم الدين الكتايب يف ضوء  ،خالد عبدالتواب ،عبداحلميد -20
، 44العدد  ،جملة البحوث األمنية ،دراسة مقارنة ،التقنيات احلديثة
 م . 2009
دار الثقافة للنرش  ،إثبات املحرر اإللكرتوين ،لورنس حممد ،يداتعب -21
 م . 2009 ،عامن ،والتوزيع
بحوث  ،وحجيته يف اإلثبات ،التوقيع اإللكرتوين ،فيصل سعيد ،الغريب -22
 م . 2005 ،القاهرة ،ودراسات املنظمة العربية للتنمية اإلدارية
دار اجلامعة  ،النظام القانوين للتوقيع اإللكرتوين ،خالد مصطفى ،فهمي -23
 م . 2007 ،اإلسكندرية ،اجلديدة
 ،دار اجلامعة اجلديدة ،التوقيع اإللكرتوين ،سعيد السيد ،قنديل -24
 م . 2006 ،اإلسكندرية
اجلرائم الناشئة عن االستخدام غري املرشوع لشبكة  ،حممد عبيد ،الكعبي -25
 بدون تاريخ .  ،القاهرة ،لعربيةدار النهضة ا ،اإلنرتنت
مدى حجية التوقيع اإللكرتوين يف اإلثبات، دار  ،ممدوح حممد عيل ،مربوك -26
 م . 2009 ،النهضة العربية
 ،دار اجلامعة اجلديدة ،مبادئ اإلثبات وطرقه ،حممد حسني ،منصور -27
 م . 2004 ،اإلسكندرية
اإلسكندرية،  ،دار الفكر اجلامعي ،اجلرائم املعلوماتية ،أمحد خليفه ،امللط -28
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 م . 2005
 ،التوقيع اإللكرتوين وقانون التجارة اإللكرتونية ،عمر حسن ،املومني -29
 ،الطبعة األوىل، عامن ،دار وائل للنرش ،دراسة قانونية وحتليلية مقارنة
 م .2003
 القوانني واألنظمة :  -ثانيًا 
 القانون املدين الفرنيس .  -1
 م . 2000( لعام 230قانون التوقيع اإللكرتوين الفرنيس رقم ) -2
م واخلاص بتنظيم التوقيع 2004( املرصي لعام 15القانون رقم ) -3
 اإللكرتوين . 
 قانون اإلثبات املرصي .  -4
الصادر بقرار جملس الوزراء رقم  ،نظام التعامالت اإللكرتونية السعودي -5
 هـ . 7/3/1428( وتاريخ 80)
 م . 2001قانون املعامالت اإللكرتونية األردين لعام  -6
م بشأن املعامالت والتجارة اإللكرتونية 2002( لعام 2قانون رقم ) -7
 اخلاص بإمارة ديب . 
م يف شأن املعامالت 2006( لعام 1القانون االحتادي اإلمارايت رقم ) -8
 والتجارة اإللكرتونية . 
 املراجع األجنبيــة :  -ثالثاً 
1. Burke, Anthony, EU and Irish Internet Law an Overview, 13 Int'l L. 
Practicum, at 107, 113 15 (autumn 2000). 
2. Dunn, Amy J, Survey of Legislation: Uniform Electronic Transactions 
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3. Klosek, Jacqueline, EU Telecom Ministers Approve Electronic 
Signatures Directive, 4 Cyberspace Law 12 (2000) 
4. Pappas, Christapher William, Comparative U.S. and EU Approaches to 
E-Commerce Regulations: Jurisdiction, Electronic contracts, Electronic 
Signatures and Taxation 31 DENV. J. Int'l and Poly 325, 341, (2002.) 
5. Rambarran, I Accept But Do They? : The Need for Electronic Signature 
Legislation on Mainland China, 15 TRANSNAT'l Law 405, 417-18 . 
6. Suksomnil, Beijamin, an Analysis of the Electronic Signatures in Global 
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